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EPS EMAPICA S.A

TERMINOS DE REFERENCIA
“SUBSCRIPCION DE LICENCIAS DE ANTIVIRUS PARA EL SERVIDOR PRINCIPAL Y LAS
ESTACIONES DE TRABAJO Y EQUIPOS MOVILES DE LA EPS EMAPICA S.A.”

1. ENTIDAD QUE CONVOCA
Empresa Municipal de Agua Potable y Alcantarillado de Ica, en adelante “EPS. EMAPICA
S.A”, con RUC 20147626712.

2. OBJETO
Contratacion de servicio de “Subscripcién de licencias de antivirus para el servidor principal
y las estaciones de trabajo y equipos méviles de la EPS EMAPICA S.A.".

3. DESCRIPCION DEL OBJETO
El presente servicio tiene como objeto la contratacién de licencias de antivirus para la
proteccion de los sistemas operativos y aplicaciones de la infraestructura tecnoldgica de la
EPS EMAPICA S.A. contra software informatico malicioso que ponga en peligro la
confidencialidad, disponibilidad de integridad de la informacién critica de la institucion.

4. OBJETIVOS
ftem Caracteristica Cantidad
01 Subscripcion de licencias antivirus para servidores con 03
Windows Server 2009 al 2019
02 Subscricién de licencia Corporativa para equipos de trabajo 212

cuyo sistema operativo indistintamente es Windows 7,
Windows 8, Windows 8.1 y Windows 10, dentro de las cuales
todas cuentan con acceso a la red, y cuyo hardware parte de
PentiumC2D, 1315 17 e 19,

- La subscripcion de las licencias es vélida por 12 meses (01 afios).
5. CARACTERISTICAS DEL SERVICIO

4.1. ESPECIFICACIONES TECNICAS
e Consola de administracion centralizada
Prevencion de exploits
Proteccion de correos electronicos institucionales
Analisis de comportamiento en tiempo de ejecucion (HIPS)
Control Web/bloqueo de URL basado en categorias
Control de periféricos (por ej. USB)
Restriccion de aplicaciones
Deteccion de malware con Deep Learning con intercept x advanced para la
proteccion contra el malware, los exploits y el ransomware desconocidos.
Escaneado de archivos antimalware
Live protection
Anélisis de comportamiento previo a la ejecucion (HIPS)
Bloqueo de aplicaciones no deseadas
Prevencion de fuga de datos
Deteccion de trafico malicioso (MTD)
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Mitigaciones de Active Adversary

Proteccién contra archivos de Ransomware (CryptoGuard)
Proteccion del registro de arranque y disco (WipeGuard)
Proteccion contra Man-in-the-Browser (Navegacion segura)
Eliminacién de malware automatizada

Seguridad sincronizada con Security Heartbeat

Anélisis de causa raiz

Alertas priorizadas automaticamente.

Panel de resumen para su entorno.

Gestion Granular de politicas por usuario.

Intercambio de inteligencia contextual de Heartbeat de seguridad.
Sincronizacion automatica de Active Directory.

Integracion SIEM de terceros

Proteccion de archivos y envios y recepcion de data a los servidores
Proteccion perimetral para los servidores.

4.2. IMPLEMENTACION
» Instalacion de Consola de Administracion (Gltima version).
e Afinamiento de configuracion y politicas de seguridad desde la consola de
administracion.
Despliegue de cliente Antivirus para Servidores.
Despliegue de Agente y Cliente antivirus a estaciones de trabajo.

4.3 CAPACITACION
e Capacitacion via videoconferencia o presencial al personal de sistemas e
informatica.
e Lacapacitacion sera sobre politicas y configuraciones del producto antivirus.

4.4. SOPORTE TECNICO
e Soporte técnico Online (24x7), atencion por teléfono, correo electronico y conexion
remota.

4.5 COBERTURA DE SERVICIO

Soporte  On-Site  5x8 | e Implementacion inicial.

presencial o remoto e Servicio de Post Venta con asesoria técnica y visita
programada Mensual.

Actualizaciones o Upgrade de versiones.

Caida de servicio Antivirus del Servidor Central.
Infeccion o Ataque por Malware, Troyanos, etc.

o Capacitacion a nuevo personal de sistemas.
Soporte On-line (ilimitado) | ¢ Soporte para realizar consultas técnicas sobre
24x7 Telefonico o Remoto funcionamiento u otros eventos.
e Se apoyara segun el nivel de Problema la Asistencia
Remota.
Soporte Via E-malil e Soporte para realizar consultas técnicas, envio de
(ilimitado) 24x7 muestras de virus, o consultas diversas. VA
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Garantia de un (01) afios.

44. RECURSOS BRINDADOS POR LA ENTIDAD
Acceso presencial 0 remoto a los servidores de la institucion.

5. PLAZO DE ENTREGA.
Plazo de entrega 10 dias calendarios (después de haber recibido la orden de servicio.

6. LUGAR DE LA PRESTACION
EPS. EMAPICA S.A. - Ica sito en la Calle Castrovirreyna 487 — Ica - Ica.

7. ENTREGABLE FINAL
Documentacion de la configuracion del servicio a nivel de usuario y de administrador para la
Empresa.

8. FORMA DE PAGO.
El pago se realizara 10 dias después de emitida la conformidad por parte del area usuaria.

9. RECEPCION Y CONFORMIDAD.
La conformidad la brindara la Oficina de Informatica en un plazo de 10 dias después de
haber inspeccionado el servicio este dptimo y operativo.




